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hitp:ffwebsite. kom/
login.php?sessionid=abod

Login =
sessionid=abcd ;

POST account.php % i
Attacker @ >

Web Server
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v Initializing Google Analytics.
O Registered new plugin: ga(provide, "linker", Function}
@ Registered new plugin: ga(provide, "displayfeatures", Function)
@ Loading resource for plugin: linkid

@ Loading script:

"hitp: ffwww. poogle-analvtics. comfpluginsg ruaslinkid, 4=

¥ Running commamnd: ga(create, U8-24998113-1, [object Object])
@ Creating new tracker: gtml392754@19729

¥ Running command: ga(gtel3f2754619729.set, anonymizelp, )

v Running commamnd: ga(gtel392754819729 require, linkid, linkid.js)
O Haiting on require of "linkid" to be fulfilled.

_gaf.push processing
("on"+b,d)r;this.e=functioni){return®; path=s"};vwar n=c._trackPageview;c._
fd.hi{a)¥)irsthis.h=Functionial{try{a=a| |window.event;var b=a.target||a.src
b.oid||"";d.dic)iteatchigi<rreturnt@r;this.b=Functionia, b){f.prototypefal=b}
expires="+b. tolUTCStringld+this.ef)}else this.al ) ;this. bl "trackClickId",th
(l.execle.cookied||["",""11[1];a38aib);return b3;this. b "getClickId",
cijthis.f=this.c();g.disabledutoTracklinkId]| |this.g()+]":

this.

—E29.
.push

—Eaq

—E39.
—E&9.
.push

—Eaq

_E&9.
—Ea4.

push

push
push

push
push

processing
processing
processing
processing
processing
processing
processing

Track Pageview

" provide" For args: "[inpage_linkid,function Fic,gi{

" require" for args: "[inpage_linkid, fiwuM.google-ana
" setCampaignTrack" for args: "[true]":

" setClientInfo" for args: "[true]":

" setDetectFlash" for args: "[true]”:

" zetletectTitle" for args: "[true]":

" zet" For args: "[hitCallback,function (J{if{qia[""]
" trackPageview" for args: "[]":
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Y‘_POH UE CONSEJOS PRACTICOS
HAY QUE CUMPLIR

CON LA LEY?

O Comunica las incidencias que
detectes.

O Recuerda que debes tener
autorizacibn para extraer
infarmacion.

' Destruye los documentos, no las tires
ala papelera sin mas.

& Consiste en una normativa de
obligado cumplimiento.

i Afecta a los derechos fundamentales
de las personas.

& Protege la seguridad de la

infarmacitn. . o
. ; .  Archiva los documentos al finalizar tu
' Incurmplirla acarrea sanciones de T
hasta 600.000€. e . »
 Bloquea la sesibn del ordenador si
abandonas tu puesto de trabajo.
2 Mo compartas tus claves de acceso
nilas apuntes en papel.
64 +++
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TIPO DE COOKIE

COOKIES

SeguUn el plazo de
tiempo que
permanecen Finalidad
activadas

Entidad que las
gestiona

6 @ g ) oY + )00
(ALY I L IR I FRRET DT B P + g
#))r 1) LN #e
"6 @ g 1 1 oy
[RL)NNY I BRSNS BT N NONS PR N FARMI N T 13 B s
ERE N R 1 B TR N FALENT 11])
! 11]) ) & LU ) LR Ty Ty g T 1
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ACTIVIDAS EN BASE A SU PERMANENCIA:

a) Creadas para obtener y acopiar datos

mientras el usuario accede a la web.

b) Los datos continan almacendndose en el
terminal y pudiendo acceder y tratarse durante un tiempo
determinado precisado por el responsable de la cookie,

pudiendo ser su periodo de duracién desde unos minutos a

infinito.

@ Temporary Internet Files E”El

3

File Edit Miew Favorites Tools  Help .1.
? ._\:l s _nl-l'_
S </ ] 7 i e
p Search Folders Yigws Faworikes

Address |5 D\Documents and SettingsiEugeneiLocal Settings)\Temporary Internet Files W

Mame Internet Address Size  Exp
E’J Cookie:eugene@ads. kechby, com)f Cookie:eugene@ads. kechby, com) 1KE 30,
I"?;] Cookie:eugene@ads. tucows, com) Cookie:eugene@ads, bucows, com) 1KE 30,
|?=j| Cookie:eugene@doubleclick, net ) Cookie: eugene@doubleclick, net) 1KE 24,
[‘.éj Cookie:eugene@google, com/ Cookie:eugene@google, com/ 1KE 18.
|?=j| Cookie:eugene@msn, comyf Cookie:eugene@msn, com)f 1KE 24,
IglECDDkiE:eugene@techtv.mm,l’ Cookie:eugens@techty, com) 1KBE 23,

< | »
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SEGUN SU FINALIDAD

c)

f)

)

Permiten al usuario la navegacion a través de
una pagina web, aplicacion o plataforma permitiendo la

utilizacién de diferentes servicios que existan en ellas.

Permiten al usuario acceder al
servicio con unas caracteristicas predefinidas en funcion d una

serie de criterios en el terminal

Permiten al responsable el seguimiento y
andlisis del comportamiento de los usuarios de los sitios web que

estén vinculadas.

La informacion recogida se utiliza en la medicion de la actividad
de los sitios web, aplicacién o plataforma y para la elaboracién
de perfiles de navegacion. Aungue este tipo de cookies,
informado para su uso, es
poco probable que represente un riesgo para la privacidad de

los usuarios.

Permite la gestion de los espacios
publicitarios que el editor incluyd en una web, aplicaciéon o
plataforma, prestando desde ahi el servicio solicitado en base a
criterios como el contenido editado o la frecuencia en la que
muestra los anuncios.

Permiten la gestion mads
eficaz de espacios publicitarios, por el cual el editor presta el
servicio solicitado, como en el caso anterior, pero almacenando
la informacién del comportamiento de los usuarios obtenida por
medio de la observacion continua de sus hdbitos de navegacion
permitiendo el desarrollo de un perfil especifico, mostrando

publicidad al mismo tiempo.
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Las obligaciones legales que tienen las Cookies son:

OBLIGACIONES
I

DEBER DE OBTENCION DEL

INFORMACION CONSENTIMIENTO

Con cardcter previo al estudio por parte de las entidades intervinientes las
soluciones mds apropiadas para dar cumplimiento a las citadas obligaciones
se recomienda que efectlen una revisidon de las cookies, bien internamente o
con el asesoramiento de asociaciones o enfidades especializadas.

La identificar que las cookies se estdn instalando o utilizando,

analizando si son propias o de terceros.

de una entidad, hay que tener en
consideracion tres puntos elementales:

-
1 FINALIDAD DE LA COOKIE.

2 DURACION/CADUCIDAD DE LA COOKIE

L 3 PROPIAS Y/O DE TERCEROS



R
A
2

FTANFORMNES



g

g B INFORMES
e — e e T P

Segun el art. 22.2 de LSSI se debe facilitar al usuario la informacién clara y
completa sobre la utilizacidon de los dispositivos de almacenamiento y
recuperacion de datos, la informacién sobre la cookie facilitada debe ser lo
suficientemente inteligible para permitir a los usuarios entender la finalidad con

la que se instalaron y conocer los usos que le proveerdn

"#$"% Cuando un usuario preste su consentimiento para el uso de
cookies, la informacién sobre cémo revocar vy eliminar las cookies deberd de
estar a su disposicion de forma accesible y permanente, al mismo tiempo
facilitar la informacion necesaria para que los usuarios puedan prestar un

consentimiento vdlido en el momento requerido.

PV H# DSV ##

En el momento de suministrar la informacion, es necesario que sea emitida por
capas. La es cuando se accede a la pagina o a la aplicacion,
complementdndose por una  * mediante la que se ofrece una

informacion adicional sobre la cookie.

La incluye:
Advertencia sobre la cookie.
ldentificacion de las finalidades de a cookie.
Advertencia de si se va a redlizar una determinada accion,
entendiéndose la aceptacion de la cookie.
Un enlace con la segunda capa informativa en la que se incluye una

informacion detallada.

La * se incluye:

Definiciéon y funciéon de las cookies.

Informacién a través de un cuadro/listado sobre el tipo de cookie.



